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CYBERCRIME - DER BLINDE PUNKT IM
ABSICHERUNGSKONZEPT

In kaum einer Schadenkategorie divergieren das tat-
séchliche und das subjektiv wahrgenommene Schaden-
risiko so stark voneinander wie im Bereich Cybercrime.

Die Ursache liegt in der hohen Dunkelziffer begriindet:
wahrend das Bundeskriminalamt die Hohe der tatsach-
lichen jahrlichen Schaden in Deutschland mit Gber 100
Milliarden Euro fur das Jahr 2018 beziffert, liegt die Hohe
der gemeldeten Schaden gerade einmal bei 60 Millionen

Euro. Denn: betroffene Unternehmen melden Schaden in
der Regel nicht. Sie fUrchten berechtigterweise, der fi-
nanzielle Schaden kdnne sich bei Bekanntwerden durch
den resultierenden Image- und Vertrauensverlust noch
potenzieren.

Far bislang nicht betroffene Unternenmen fuhrt das zu
einer Verzerrung in der Risikowahrnenmung, der wir mit
dieser Informationsbroschire entgegenwirken mochten.

ZAHLEN, DATEN UND FAKTEN ZUM THEMA CYBERCRIME

87.000 Falle von Cybercrime im Jahr 2018

Tendenz: stark steigend

70% der Angriffe sind erfolgreich

Die Wirksamkeit von Cyber-Angriffen steigt ebenfalls stark.
2017 betrug die Erfolgsquote lediglich 43%

88 Milliarden Euro Schaden
Tendenz: stark steigend

70% der Kosten entstehen fur Wiederherstellung und

Rechtstreitigkeiten
Tendenz: stark steigend

Mehr als 50% der Angriffe erfolgen via » Crime as a Service

Leistungsfahige Schadsoftware, die vollautomatisch eine gro3e Anzahl an Unternehmen ins

Visier nimmt, kann mittlerweile glinstig und anonym in Darknet und Co gekauft und als

Geschaftsmodell betrieben werden

Quellen
1) BKA: ,Bundeslagebericht 2018*, 2019
2) Bitkom: , Wirtschaftsschutz in der digitalen Welt®, 2019



UBERBLICK UBER DIE
HAUFIGSTEN URSACHEN
VON CYBERSCHADEN

N, Mit mittlerweile perfekt automatisch ge-
— falschten E-Mails und Websites von Banken
wird ein Mitarbeiter zur Eingabe von Zugan-
gen wie z.B. Bankdaten aufgefordert. In der
PHISHING Folge werden Betrage vom Unternehmens-
konto abgebucht.

A \ Ein unabsichtlich gedffneter E-Mail-Anhang
schleust ein Schadprogramm in das Unter-
nehmensnetzwerk ein. Dort werden Daten
VIRUS gestohlen oder geloscht.

Durch den Besuch einer infizierten Website
€ oder das Offnen einer E-Mail gelangt ein Kryp-
to-Trojaner ins Netzwerk und verschlisselt
sédmtliche Daten, die nur bei Bezahlung eines
ERPRESSUNG L6segeldes wieder freigegeben werden.

durch Bedienfehler versehentlich wichtige
Daten, zu denen es keine Datensicherung
gibt. Absichtliche Schadigungen durch

MITARBEITER ehemalige Mitarbeiter sind eine weitere
haufige Schadenursache.

' Mitarbeiter in Innendienst oder IT [6schen



EINE CYBER-VERSICHERUNG SCHUTZT
AUCH DANN, WENN ALLE
VORHERGEHENDEN SCHICHTEN DES
IT-SICHERHEITSKONZEPTES VERSAGEN

Als unabhangiger Spezialversicherungsmakler fur Unternehmen aus der Immobilienwirtschaft
unterstutzt Sie Howden Caninenberg dabei, den Cyber-Schutz passgenau in Ihr Absicherungs-
konzept zu integrieren. Die individuell kombinierbaren Bausteine reichen dabei von Eigenscha-
den und Dienstleistunaen bis hin zu Drittschaden.
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INDIVIDUELLE SCHUTZKONZEPTE
MIT VARIABLEN BAUSTEINEN

EIGENSCHADEN

«  Wiederherstellung/-beschaffung und -eingabe von Daten und Programmen
« Betriebsunterbrechungen/Mehrkosten fur die IT- und Telekommunikation

«  Computerbetrug (Manipulation, Passwort- u. Identitatsdiebstahl, Phishing, Pharming, etc.)

KOSTEN FUR DIENSTLEISTER

« IT- u. Forensik-Dienstleistungen (Ermittlung von Ursache und Umfang des Schadens)

« Kosten fur Krisenmanagement, Benachrichtigungskosten und ReputationsmalBnahmen

« Abwehrkosten und Krisenberatung bei Cyber-Bedrohungen/-Erpressung und
Lésegeldforderung sowie Ubernahme von Erpressungs- und Lésegeldern

«  Cyber-Strafrechtsschutz bei Vorwurf einer Straftat

DRITTSCHADEN

«  Schaden durch die unbeabsichtigte Weitergabe von Schadsoftware (Viren, Trojanern etc.)

« \Vertragsstrafen bei Ver6ffentlichung vertraulicher Daten sowie Nichteinhaltung von Vereinbarungen
aufgrund eines Cyber-Angriffes

+  Schaden durch unerlaubte Medienaktivitaten (z.B. bei gehackten Websites und Social Media Kanalen)




Informationen fuir den Versicherungsnehmer gemaR 8 11 der Versicherungsvermittlerverordnung (VersVermV)

Die Howden Caninenberg GmbH ist unter der Registrierungsnummer D-8V2G-UL4VT-73 als Versicherungsmakler
gemal’ 8 34 d Abs. 1 der Gewerbeordnung im Versicherungsvermittlerregister eingetragen.

Deutscher Industrie- und Handelskammertag e.V.
Breite Str. 29

D-10178 Berlin

Telefon: 0180 - 550 585 0
www.vermittlerregister.info

Die Howden Caninenberg GmbH ist in der Schweiz unter der Nummer 19421 bei der Vermittleraufsicht des Bundes-
amtes fUr Privatversicherungen in Bern registriert.

Es bestehen keine direkten oder indirekten Beteiligungen an einem Versicherungsunternehmen.

Kein Versicherungsunternehmen besitzt direkte oder indirekte Beteiligungen an der Howden Caninenberg GmbH.
Far Schlichtungen bei Streitigkeiten sind folgende Stellen zustandig:

Versicherungsombudsmann e.V.

Postfach 080632

D-10006 Berlin

www.versicherungsombudsmann.de

Ombudsmann Private Kranken- und Pflegeversicherung

Kronenstr. 13

D-10117 Berlin
www.pkv-ombudsmann.de
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E immobilien@howden-caninenberg.de
Peterstor 16, 36037 Fulda
T +49-661-25059-45

MonckebergstraBe 22, 20095 Hamburg
T +49-40-60773615-6

BelfortstraBBe 15, 50668 Koln
T +49-221-17938-40

Bajuwarenring 4, 82041 Oberhaching
T +49-89-63005-430

Forsterweg 2, 14482 Potsdam
T +49-331-74754-10



