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EFFIZIENT ABSICHERN

Digitalisierung

Informationen für den Versicherungsnehmer gemäß § 11 der Versicherungsvermittlerverordnung (VersVermV)

Die Howden Caninenberg GmbH ist unter der Registrierungsnummer D-8V2G-UL4VT-73 als Versicherungsmakler 
gemäß § 34 d Abs. 1 der Gewerbeordnung im Versicherungsvermittlerregister eingetragen.

Deutscher Industrie- und Handelskammertag e.V. 
Breite Str. 29
D-10178 Berlin
Telefon: 0180 - 550 585 0 
www.vermittlerregister.info

Die Howden Caninenberg GmbH ist in der Schweiz unter der Nummer 19421 bei der Vermittleraufsicht des Bundes-
amtes für Privatversicherungen in Bern registriert.

Es bestehen keine direkten oder indirekten Beteiligungen an einem Versicherungsunternehmen.

Kein Versicherungsunternehmen besitzt direkte oder indirekte Beteiligungen an der Howden Caninenberg GmbH. 

Für Schlichtungen bei Streitigkeiten sind folgende Stellen zuständig:

Versicherungsombudsmann e.V. 
Postfach 080632
D-10006 Berlin 
www.versicherungsombudsmann.de

Ombudsmann Private Kranken- und Pfl egeversicherung 
Kronenstr. 13
D-10117 Berlin
www.pkv-ombudsmann.de

CYBERCRIME – DER BLINDE PUNKT IM 
ABSICHERUNGSKONZEPT

In kaum einer Schadenkategorie divergieren das tat-

sächliche und das subjektiv wahrgenommene Schaden-

risiko so stark voneinander wie im Bereich Cybercrime. 

Die Ursache liegt in der hohen Dunkelzi� er begründet: 

während das Bundeskriminalamt die Höhe der tatsäch-

lichen jährlichen Schäden in Deutschland mit über 100 

Milliarden Euro für das Jahr 2018 bezi� ert, liegt die Höhe 

der gemeldeten Schäden gerade einmal bei 60 Millionen 

Euro. Denn: betro� ene Unternehmen melden Schäden in 

der Regel nicht. Sie fürchten berechtigterweise, der fi -

nanzielle Schaden könne sich bei Bekanntwerden durch 

den resultierenden Image- und Vertrauensverlust noch 

potenzieren. 

Für bislang nicht betro� ene Unternehmen führt das zu 

einer Verzerrung in der Risikowahrnehmung, der wir mit 

dieser Informationsbroschüre entgegenwirken möchten. 

ZAHLEN, DATEN UND FAKTEN ZUM THEMA CYBERCRIME

87.000 Fälle von Cybercrime im Jahr 2018
Tendenz: stark steigend

70% der Angri� e sind erfolgreich
Die Wirksamkeit von Cyber-Angri� en steigt ebenfalls stark. 
2017 betrug die Erfolgsquote lediglich 43%

88 Milliarden Euro Schaden
Tendenz: stark steigend

70% der Kosten entstehen für Wiederherstellung und 
Rechtstreitigkeiten
Tendenz: stark steigend

Mehr als 50% der Angri� e erfolgen via „Crime as a Service 
Leistungsfähige Schadsoftware, die vollautomatisch eine große Anzahl an Unternehmen ins 
Visier nimmt, kann mi� lerweile günstig und anonym in Darknet und Co gekauft und als 
Geschäftsmodell betrieben werden

Quellen
1) BKA: „Bundeslagebericht 2018“, 2019
2) Bitkom: „Wirtschaftsschutz in der digitalen Welt“, 2019
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ÜBERBLICK ÜBER DIE 
HÄUFIGSTEN URSACHEN 
VON CYBERSCHÄDEN

EINE CYBER-VERSICHERUNG SCHÜTZT 
AUCH DANN, WENN ALLE 
VORHERGEHENDEN SCHICHTEN DES 
IT-SICHERHEITSKONZEPTES VERSAGEN

INDIVIDUELLE SCHUTZKONZEPTE
MIT VARIABLEN BAUSTEINEN

EIGENSCHÄDEN

• Wiederherstellung/-bescha� ung und -eingabe von Daten und Programmen
• Betriebsunterbrechungen/Mehrkosten für die IT- und Telekommunikation

• Computerbetrug (Manipulation, Passwort- u. Identitätsdiebstahl, Phishing, Pharming, etc.)

KOSTEN FÜR DIENSTLEISTER

• IT- u. Forensik-Dienstleistungen (Ermi� lung von Ursache und Umfang des Schadens)
• Kosten für Krisenmanagement, Benachrichtigungskosten und Reputationsmaßnahmen
• Abwehrkosten und Krisenberatung bei Cyber-Bedrohungen/-Erpressung und 

Lösegeldforderung sowie Übernahme von Erpressungs- und Lösegeldern
• Cyber-Strafrechtsschutz bei Vorwurf einer Straftat
• 
DRITTSCHÄDEN

• Schäden durch die unbeabsichtigte Weitergabe von Schadsoftware (Viren, Trojanern etc.)
• Vertragsstrafen bei Verö� entlichung vertraulicher Daten sowie Nichteinhaltung von Vereinbarungen 

aufgrund eines Cyber-Angri� es
• Schäden durch unerlaubte Medienaktivitäten (z.B. bei gehackten Websites und Social Media Kanälen) 

DIE CYBER-VERSICHERUNG 
UNTERSTÜTZT SIE:

FINANZIELL
durch die Übernahme 
entstehender Kosten

PERSONELL
mit Experten, die Ihnen in zur 

Seite stehen und helfen, die Krise 
schnellstmöglich zu lösen

+

Mit mi� lerweile perfekt automatisch ge-
fälschten E-Mails und Websites von Banken 
wird ein Mitarbeiter zur Eingabe von Zugän-
gen wie z.B. Bankdaten aufgefordert. In der 
Folge werden Beträge vom Unternehmens-
konto abgebucht. 

�
PHISHING

Ein unabsichtlich geö� neter E-Mail-Anhang 
schleust ein Schadprogramm in das Unter-
nehmensnetzwerk ein. Dort werden Daten 
gestohlen oder gelöscht.

æ
VIRUS

Durch den Besuch einer infi zierten Website 
oder das Ö� nen einer E-Mail gelangt ein Kryp-
to-Trojaner ins Netzwerk und verschlüsselt 
sämtliche Daten, die nur bei Bezahlung eines 
Lösegeldes wieder freigegeben werden.

€
ERPRESSUNG

Mitarbeiter in Innendienst oder IT löschen 
durch Bedienfehler versehentlich wichtige 
Daten, zu denen es keine Datensicherung 
gibt. Absichtliche Schädigungen durch 
ehemalige Mitarbeiter sind eine weitere 
häufi ge Schadenursache. 

�
MITARBEITER

CYBER-
VERSICHERUNG

ORGANISA-
TORISCHER 

SCHUTZ

IT
SCHUTZ

Firewalls, 
Virenscanner, 

Updates...

Mitarbeiter-
schulungen, 

Sicherheitsbe-
auftragte...

Eigenschäden

Kosten für 
Dienstleister

Dri� schäden

VIRUS

PHISING

ERPRESSUNG

SABOTAGE

�  
IHR

UNTERNEHMEN

Ein Experten-Team übernimmt per Fernzugri�  oder direkt vor Ort die Abwehr der Cyber-A� a-
cke und stellt soweit möglich verlorene Daten wieder her

Wenden Sie sich umgehend an die zuvor mitgeteilte Notrufnummer

Eine Cyber-A� acke wird auf Ihr Unternehmen ausgeübt und durchdringt Ihr 
IT-Sicherheitskonzept

Sollten weitere Spezialisten, z.B. für Krisenmanagement und 
Reputationsmaßnahmen benötigt werden, ziehen wir diese hinzu

Zusätzlich steht Ihnen eine mitversicherte Rechtsberatung zur Verfügung, auch 
spätere Kosten für Anwälte und Verfahren sind abgedeckt

Die A� acke wurde erfolgreich abgewehrt, die Kosten werden von der
Cyber-Versicherung übernommen.

Als unabhängiger Spezialversicherungsmakler für Unternehmen aus der Immobilienwirtschaft 
unterstützt Sie Howden Caninenberg dabei, den Cyber-Schutz passgenau in Ihr Absicherungs-
konzept zu integrieren. Die individuell kombinierbaren Bausteine reichen dabei von Eigenschä-
den und Dienstleistungen bis hin zu Dri� schäden.

1 �         

3 �

4

6

�

5 §

2

�        

�    
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